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FIGUR 1: Den tenkende og ambulerende palitelige vandrer.

Risikohandtering er nokkelen
til sikkerhet og tillit

Informasjonssilikerhet og risiliohindtering er mangelvare i mange informasjonssystem i dag. Hvis re-
gjeringens stortingsmelding nr. 17 skal n4 sin mélsetning i Norge, med el informasjonssamfunn for alle
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og sikre elekironisk informasjon bruki i rettsapparatet, ma tiliak iverksettes.

Vi argumenterer for at anwOrmﬁ&mnnm
er noldkelen til sikkerhet og tllit, og at
risikohandtering, sikkerhet, personvern,
silckerhet-policy og tillitshindtering er
sentrale sider ved et hvilket som helst

et grunnliggende eksempel, nir vi skal
bestemme oss for hvorvidt vi skal krys-

-se en vei, ma vi stole pd varevne til &

vurdere et Icjeretoys hastighet og pi at
kjeretsyet og sjaferen kommer til oppfe-

palitelig sikker- : re seg pa en forutsig-
i D @M Var analogi kan it
lysere hvorfor deer WLl N«QE S W\& Qmﬂwmm HOE  lunnestole vw at
sentrale, hva som o . personvernet ivare-
er samspillet mel- ﬁ HGHNNN» men Qﬁmﬁm&mﬂ tas i vére dagligdag-
oo Virkeligheten ogviser  CEET e,
et IR hvor viktige disse esvir normale,gene-
4 tilfredsstille sik- . : relle policy som sty-
kerhets- og pélite- w e mwnmmam er. rer vére handlinger i
lighetskravene som denne situasjonen.

et hvilket som helst 1 var metaforiske

sikkerhetsrammeverk ma innfri.

Nér vi skal se for oss og beskrive
dem, er def ofte en god idé a bruke en
metaforisk modell. (Se figur 1)

MW Vi praktiserer risikoanalyse rutine-
messig 1 vare daglige liv. For eksempel,
nér vi skal krysse en vei sjekker vi all-
tid om veien er klar, det vil si analyse-
rer/vurderer hvorvidt det 4 krysse veien
kan medfere noen risiko (i den utstrek-
ning vi fortsatt er i denne verden), og
lrysser veien hvis vi vurderer det slik
at det ikke er risikabelt pA noen mite vi
iklee kan akseptere.

For at denne prosedyren skal virke
tilfredsstillende og vere tilpasnings-
dyktig, ma vi kunne stole pa var egen
demmelraft og pd at omgivelsene er
palitelige/trygge og forutsigbare. Som

modell, som vi har kalt «Den tenkende
og ambulerende palitelige vandrer»

(fig 1), representeres sikkerhetsramme-
verkets fem sentrale sider av hodet og
ekstremitetene. I lapet av sine rekogno-
seringer vurderer vandreren den forst
risikomomenter, den bruker altsa hodet.
Hvis den vurderer det slik at risikoen er
til 4 leve med, rykker den beslutisomt
frem, tryge pa at den stér pa en solid
grunn av tillit og sikkerhet. Den stir
altsd pd bena. Den implementerer den
policyen som styrer dens handlninger,
og implementerer de mekanismene som
beskytter personvernet, altsd den gjor
ting med sine hender.

For at vandrerens relrognoseringer
skal veere vellykket, mé alle disse fem
sentrale sidene vaere palitelige, adap-
tivt, effektive og koordinert.

]| Umﬁ som preger et slikt selv-adap-
tivt system er de tre konseptuelle lkom-
ponenter detelctorenen, analysatoren og
respondereren. Detelctorenen registrer,
samler og distribuerer informasjon om
sikkerhetsomgivelsen. Analysatoren
prosesserer Detektorerens data sammen
med annen informasjon (£. eks. sikker-
hetspolicy, trusselnivier eller nivaer

av tillit) og forslir noen ganger nye
typer aksjoner. Respondereren utfarer
handlinger i henhold til analysatoren
beslutninger. Disse handlingene omfat-
ter tilpassede preventive mekanismer,
Detektorens oppsett, interne systempa-
rametere osv.

Var analogi kan kanslgje virke noe
triviell, men avspeiler virkeligheten og
viser oss hvor viktige disse fem sidene
er. Og det er nettopp disse fem sidenes
vilctighet som danner grunnlag for var
pastand om at et hvilket som helst sik-
kerhetsrammeverl mi forholde seg til
dem pa en helhetlig mate hvis det skal
tilfredsstille kravene til sikkerhet, per-
sonvern og fillit, og om at risikohandte-
ring er bzerebjelken og spiller en sentral
rolle i et hvilket som helst adaptivt sik-
kerhetsrammeverk. Det er tross alt blitt
konstatert at «siden hundre prosent
silckerhet er umulig 4 oppnd», er et sik-
kerhetsrammeverk, som
iklce har i seg en risiko-
handterings tilnerming
med deteksjon og reak-
sjon, ufullstendig.

Habtamu Abie,
Norske Regnesentral

Vi prakfiserer risikoanalyse rutinemessig i vare
%mwmm liv. For eksempel ndr vi skal krysse en
vei sjekker vi alltid om veien er klar.
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